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Streszczenie

W artykule dokonano przegladu technik wspomagajacych bezpieczenstwo sieciowych
systemow komputerowych za pomoca mechanizméw kryptografii asymetrycznej.
Przeanalizowano dziatalno$¢ w tym zakresie w §rodowiskach akademickich w Euro-
pie. Wskazano potrzebg stworzenia autonomicznej infrastruktury kluczy publicznych
dla potrzeb polskich sieci akademicko-naukowych. Omoéwiono zadania projektu, kto-
rego celem byloby ustanowienie takiej infrastruktury. Przedstawiono mozliwosci za-
stosowania tego typu technologii w r6znych serwisach sieciowych.

1 Wprowadzenie

Statystyki wskazuja, ze bardzo szybko rosnie liczba uzytkownikéow Internetu. Jednoczesnie
zwigksza si¢ ilo$¢ 1 roznorodnos¢ ustug sieciowych. Zaawansowane aplikacje dla zapewnie-
nia swojej uniwersalnosci nie moga ignorowac zagrozen wystgpujacych w sieciowym $ro-
dowisku pracy. Podstawowe niebezpieczenstwa, ktore trzeba wzia¢ pod uwagg, to: falszywa
prezentacja jednej ze stron w celu otrzymania danych przewidzianych dla innego odbiorcy,
podstuchiwanie informacji przesylanej przez sie¢, przechwycenie danych i ich zniszczenie
lub znieksztalcenie przed dostarczeniem do odbiorcy, albo wyparcie si¢ faktu nadania lub
odbioru danych. Poczatkowo wzmocnieniu poziomu bezpieczenstwa stuzyla wylacznie
kryptografia symetryczna. Szerokie mozliwosci w zakresie ochrony sieciowych systemow
komputerowych otworzyta kryptografia asymetryczna.

Infrastruktura kluczy publicznych jest niezbgdna podstawa w pelni profesjonalnej, bezpiecz-
nej komunikacji sieciowej korzystajacej z kryptografii asymetrycznej. Jej ustanowienie
w srodowisku akademicko-naukowym nie jest jednak zadaniem prostym, wymaga koordy-
nacji, okreslenia obowiazujacych regut, zagwarantowania, ze uzywane narzgdzia beda cat-
kowicie bezpieczne. Trzeba zdefiniowa¢ wymagania stawiane urzgdom certyfikacyjnym oraz
uzytkownikom. Konieczne jest zaprojektowanie metod generowania kluczy i przechowywa-
nia kluczy publicznych. Musza zosta¢ opracowane reguty rozglaszania listy skompromito-
wanych certyfikatéw oraz zasady przedtuzania waznosci kluczy. Wszystkie te zagadnienia sa
tematem referatu.

Istnienie infrastruktury kluczy publicznych w $rodowisku akademickim staje si¢ obecnie
nieuchronna potrzeba. Dzigki niej bedzie mozna popularyzowaé korzystanie z metod krypto-
grafii asymetrycznej, ktore sa juz zaimplementowane w wielu powszechnie stosowanych
aplikacjach sieciowych, m.in. w ustudze WWW, poczcie elektronicznej, ustudze DNS,
a w najblizszym czasie nalezy spodziewac si¢ nowych zastosowan.
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2 Techniki kryptograficzne stosowane w komunikacji sieciowej

2.1 Kryptografia symetryczna

Do potowy lat siedemdziesiatych jedyna znana metoda wprowadzania poufno$ci w procesie
wymiany informacji migdzy dwoma partnerami byta kryptografia symetryczna. Technika ta
polega na szyfrowaniu przekazywanych danych za pomoca klucza tajnego (secret key). Ad-
resat komunikatu moze rozszyfrowa¢ odebrane dane uzywajac tego samego klucza tajnego.
Dopuszcza si¢ rowniez, by klucz odbiorcy powstawal przez prosta transformacj¢ klucza
nadawcy, nie zmienia to jednak istoty tej techniki, polegajacej na tym, ze obie strony dyspo-
nuja identycznym lub prawie takim samym kluczem tajnym. Tego typu podejscie wprowa-
dza istotne ograniczenia. Pierwszym z nich jest trudnos¢ zainicjowania bezpiecznej komuni-
kacji, gdyz partnerzy musza najpierw poznaé¢ wspolny klucz. Na og6t przekazanie klucza
odbywa si¢ droga niezalezna, gwarantujaca wymagany poziom bezpieczenstwa. Drugim,
niemniej waznym ograniczeniem jest zta skalowalno$¢ systemu opartego na kryptografii
symetrycznej. Zasady bezpieczenstwa zalecaja, by nie uzywacé tego samego klucza do komu-
nikacji z wieloma partnerami, gdyz zwigksza to potencjalne niebezpieczenstwo, ze klucz
zabezpieczajacy dane dostanie si¢ w rece niepozadanych osob. Teoretycznie do komunikacji
z kazdym uzytkownikiem nalezy uzywa¢ odrgbnego klucza tajnego. Latwo sobie wyobrazi¢
wynikajace z tego nastgpstwa — duza liczba kluczy utrudnia operowanie nimi. Zaleta kryp-
tografii symetrycznej jest stosunkowo prosta i zajmujaca niewielka ilo$§¢ kodu implementacja
jej algorytmow oraz satysfakcjonujaca wydajnosé. Z tego powodu, mimo swoich wad, tech-
nika ta jest stosowana w wielu sytuacjach w komunikacji sieciowej, ale w sposob, ktory
ogranicza niebezpieczenstwo przejgcia klucza tajnego przez osoby trzecie.

2.2 Kryptografia asymetryczna

Ogromnym przetomem w dziedzinie kryptografii byto zainicjowanie okoto 1975 roku przez
Whitfielda Diffiego i Martina Hellmana nowego kierunku prac. Uczeni ci oglosili, ze jest
mozliwe stworzenie algorytmow, zgodnie z ktdrymi proces szyfrowania i deszyfrowania
bytby realizowany za pomoca dwdch réznych kluczy. Podejscie to zostato nazwane szyfro-
waniem asymetrycznym. Ta radykalna koncepcja okazata si¢ prawdziwa, od tego czasu po-
wstalo wiele szyfrow asymetrycznych i sq one tworzone nadal ([1], [16]).

Szyfry asymetryczne korzystaja z dwdch réznych, ale zaleznych od siebie kluczy. Jeden
z tych kluczy jest nazywany publicznym, gdyz moze byC rozglaszany oraz przesylany
w sieci 1 nie stanowi to zadnego zagrozenia dla bezpieczenstwa drugiego klucza pary, pry-
watnego, ktory musi by¢ $cisle chroniony. Stad bierze si¢ nazwa techniki: kryptografia klu-
cza publicznego (Public Key Cryptography, PKC). Zalezno$¢ migdzy dwoma kluczami pary
ma charakter matematyczny i opiera si¢ na informacji znanej wylacznie tworcy klucza. Bez-
pieczenstwo tej technologii wynika z faktu, ze nie jest mozliwe, by kto$ inny poza tworca
klucza wyznaczyt klucz prywatny na podstawie klucza publicznego.

Ogromna zaleta kryptografii klucza publicznego jest mozliwos¢ zastosowania obu kluczy
pary zarowno do szyfrowania, jak i deszyfrowania. Druga wazna wlasnoscia jest mozliwosé
rozszerzenia zakresu zastosowan, zaoferowanie innych ustug niz szyfrowanie. Wada jest
mata wydajnos¢ i rozbudowana implementacja.



2.3 Uslugi kryptografii klucza publicznego

Uzywajac techniki kryptografii klucza publicznego mozna zaszyfrowac transmitowane dane
kluczem publicznym odbiorcy. Adresat danych jest wowczas jedyna osoba, ktéra moze od-
czyta¢ przekazane dane, gdyz tylko on dysponuje kluczem prywatnym odpowiadajacym
uzytemu do szyfrowania kluczowi publicznemu. Druga istotng wlasnoscia kryptografii asy-
metrycznej jest mozliwo$¢ poswiadczania wlasnym podpisem cyfrowym autentyczno$ci
danych. Tego typu funkcjonalnosci nie oferowata kryptografia symetryczna. Wysylajacy
dane sktada swoj podpis w dwoch krokach:
— poddaje komunikat do wystania jednokierunkowej funkcji skrotu (hash function)
i otrzymuje, niezaleznie od rozmiaru komunikatu, ciag znakow o stalym rozmiarze;
—  szyfruje otrzymany w poprzednim kroku ciag znakéw swoim kluczem prywatnym.
Weryfikacji podpisu moze dokonaé kazdy, kto zna klucz publiczny nadawcy. Odbiorca de-
szyfruje otrzymany podpis za pomoca klucza publicznego nadawcy, poddaje funkcji skrotu
odebrany komunikat i porownuje obie wartosci. Jesli sa takie same, to weryfikacja powiodta
si¢ 1 mamy pewno$¢, ze komunikat nie zostal sfalszowany, wyslala go faktycznie osoba
wskazywana jako nadaweca.
Z podpisem cyfrowym faczy si¢ kolejna ustuga kryptografii klucza publicznego — integral-
no$¢ danych. Opisany powyzej sposob stuzy nie tylko uwierzytelnieniu nadawcy, ale row-
niez daje gwarancjg, ze wystane dane nie zostaly po drodze przejgte i zmienione. Pewnos¢
taka mozna mie¢ dlatego, ze jednokierunkowa funkcja skrétu nie moze wyprodukowaé tej
samej warto$ci na podstawie dwoch roznych ciagéw znakow.
Wada algorytméw asymetrycznych jest staba wydajno$é, sa one bardzo wymagajace obli-
czeniowo. Z tego powodu czgsto stosuje si¢ kryptografi¢ klucza publicznego do zainicjowa-
nia poufnej komunikacji: jeden z partneréw generuje klucz tajny, szyfruje go kluczem pu-
blicznym adresata i wysyla, odbiorca rozszyfrowuje klucz tajny swoim kluczem prywatnym,
nastepnie klucz tajny (zwany kluczem sesji) jest stosowany do szyfrowania symetrycznego
przekazywanych danych.

2.4 Wiarygodno$¢ klucza publicznego

Gdy korzystamy z klucza publicznego nadawcy (by zweryfikowa¢ podpis cyfrowy lub po-
twierdzi¢ integralnos¢ danych) albo adresata komunikatu (by zaszyfrowaé transmitowane
dane), to zawsze chcemy by¢ pewni, ze stosujemy wiasciwy klucz. Klucze publiczne sa
rozglaszane, przesylane przez ich wtascicieli lub umieszczane w ogdlnodostgpnej bazie da-
nych. Tylko zaufany klucz publiczny mozna traktowaé jako petnowartosciowy. Ufamy klu-
czowi publicznemu, jesli zostat on poswiadczony przez specjalnie ustanowiony do tego celu
urzad. Urzedy takie, zwane urzedami certyfikacyjnymi spetniaja ustalone wymagania i dzia-
laja zgodnie ze zdefiniowana polityka. Sa sobie podporzadkowane wedlug zasad obowiazu-
jacych w danym $rodowisku i tworza strukturg hierarchiczna nazywana infrastruktura kluczy
publicznych (PKI, Public Key Infrastructure). Mozliwe sa r6zne modele takiej infrastruktu-
ry. W najbardziej rygorystycznym istnieje jeden nadrzedny urzad certyfikacyjny, ktéremu
podlegaja wszystkie urzedy pierwszego poziomu, te z kolei obsluguja urzedy im podporzad-
kowane itd. Tego typu podejscie jest zazwyczaj mato praktyczne, na ogét zaufanie jest roz-
proszone migdzy wiele urzedow certyfikacyjnych najwyzszego poziomu. Przyktadowo,
kazda wigksza instytucja moze utrzymywac¢ wilasng infrastrukturg kluczy publicznych. Czg-
sto jednak zachodzi potrzeba wprowadzenia dodatkowego poziomu zaufania migdzy urzg-
dami dziatajacymi uprzednio catkowicie niezaleznie. W tym celu stosuje si¢ certyfikacje



posrednia, ktéra moze mie¢ charakter jednostronny (urzad A ufa urzedowi B) lub dwustron-
ny (urzad A ufa urzgdowi B oraz urzad B ufa urzedowi A).

Wiasciwe zaprojektowanie infrastruktury kluczy publicznych, tak by uwzgledniata wszystkie
potencjalne potrzeby srodowiska, byla tatwo rozszerzalna i elastyczna, jest bardzo istotnym
zagadnieniem.

3 Bezpieczne aplikacje sieciowe

Komponenty $rodowiska bezpiecznej komunikacji tworza warstwg okreslang w nowocze-
snych systemach sieciowych jako posrednia migdzy siecia a wlasciwa aplikacja — stanowia
oprogramowanie posredniczace (middleware). Rola tej warstwy jest dostarczanie ustug, bez
ktorych nie moga sig¢ oby¢ wspotczesne aplikacje internetowe, takich jak: identyfikacja,
uwierzytelnianie, autoryzacja, dostgp do informacji typu katalogowego, bezpieczenstwo.
Rozwijanie niezaleznych technik stuzacych wdrazaniu powyzszych funkcjonalnosci spowo-
dowatoby niekompatybilno$¢ i uniemozliwiatoby wspotpracg rdéznych aplikacji. Dlatego od
wielu lat prowadzone sa prace standaryzacyjne. Od pazdziernika 1995 roku dziata specjalna
grupa robocza PKIX, rozwijajaca standardy internetowe wspierajace PKI. Powstaly na ten
temat liczne dokumenty serii RFC i Internet Draft ([13], [2], [3]) oraz migdzynarodowe
rekomendacje takich organizacji jak ISO, ITU ([11], [12]). Internet2 Middleware Initiative,
12-MI (www.midleware.internet2.edu) pracuje nad rozwojem ustug posrednich dla potrzeb
edukacji. Z infrastruktury kluczy publicznych moga korzysta¢ zaawansowane aplikacje sie-
ciowe, dzigki niej wigkszo$¢ ushug sieciowych dysponuje obecnie interfejsami pozwalajacy-
mi na stosowanie szyfrowanej transmisji, uwierzytelnianie komunikujacych si¢ stron i za-
gwarantowanie integralnosci przekazywanych danych. Srodowisko bezpiecznej komunikacji
umozliwia z jednej strony ochrong zasobow okres§lonej aplikacji lokalnej, z drugiej gwaran-
tuje bezpieczng interakcje z innymi aplikacjami. Podstawowym wymaganiem stawianym
infrastrukturze kluczy publicznych jest tatwos¢ integracji z dowolna aplikacja sieciowa.
Musi wige dostarcza¢ prostych, naturalnych interfejsow, realizowaé wszystkie zadania po-
trzebne do zabezpieczenia zasobow oraz procesu komunikacji oraz dziata¢ w sposéb transpa-
rentny, nieodczuwalny przez uzytkownika.
Ustugi PKI sg obecnie zintegrowane z wieloma aplikacjami sieciowymi. Powstaty specjalne
protokoty wspomagajace wspolpracg z infrastruktura kluczy publicznych:
— bezpieczna poczta elektroniczna realizowana w oparciu o protokot S/MIME (Secu-
re/Multi-purpose Internet Mail Extensions) w wersji 2 lub 3 ([5], [6], [14]);
—  bezpieczny dostgp do serwera WWW realizowany w oparciu o protokdt Secure Sockets
Layer lub Transport Layer Security ([4], [9]);
— bezpieczne wirtualne sieci prywatne (Virtual Private Network, VPN) realizowane
w oparciu o protokot IPsec ([3]);
— bezpieczna ustuga DNS (Domain Name Service) dziatajaca w oparciu o techniki krypto-
grafii asymetrycznej ([7]).
Infrastruktura kluczy publicznych moze rowniez wspomaga¢ wiele innych procedur pracy
sieciowej. Przyktadowo bezpieczne zrodlo etykiet czasowych udostgpnia ustugg poswiad-
czania danych na podstawie biezacej daty i czasu, traktowanych jako niepodwazalne. Mozna
rowniez wydelegowac specjalng jednostkg, ktora bedzie odgrywac rolg notariusza w kon-
kretnym $rodowisku. Innym przydatnym zastosowaniem PKI jest wdrozenie bezpiecznego
archiwum danych.



4 Infrastruktury kluczy publicznych w sieciach europejskich

4.1 Projekty w ramach Komisji Europejskiej

Od wielu lat w Europie sa realizowane projekty, ktorych zadaniem jest wdrozenie infra-
struktury klucza publicznego w konkretnym srodowisku. Duza rolg odegral projekt o nazwie
ICE-TEL (http://www.darmstadt.gmd.de/ice-tel), powotany w ramach programu aplikacji
telematycznych przy Komisji Europejskiej, trwajacy od 1995 do 1999 roku. Uczestniczyto
w nim 17 instytucji, m.in.: firma GMD z Niemiec, University College London, Uniwersytet
w Salford, Politechnika w Turynie, Uniwersytet w Ljubljanie, firma ISODE. Celem projektu
bylo stworzenie mechanizméw bezpiecznego korzystania z Internetu przez przemyst oraz
srodowisko akademickie. Rozwiazanie, zgodnie ze wstgpnym zatozeniem, mialo bazowac na
infrastrukturze kluczy publicznych, obejmujacej kraje europejskie. Kontynuacja tych dziatan
byt projekt ICE-CAR (http://ice-car.darmstadt.gmd.de), ktory zakonczyt si¢ w grudniu 2000.
W efekcie powstata globalna europejska infrastruktura kluczy publicznych. Obecnie opieke
nad nig sprawuje organizacja o nazwie EuroPKI (http://www.europki.org). Nadrzgdny urzad
certyfikacyjny jest prowadzony przez Politechnike w Turynie. Na pierwszym poziomie hie-
rarchii PKI dzialaja urzedy certyfikacyjne Wtoch, Stowenii, Norwegii, Wielkiej Brytanii,
Irlandii, Austrii oraz europejskiego komitetu do spraw telematyki (European Entrapreneurs
Telematics Initiatives Committee). Zadaniem EuroPKI jest dostarczanie ustugi certyfikacji
osobom indywidualnym, instytucjom i projektom europejskim.

4.2 Projekt PKI w ramach dzialaln&ci TERENY

W grudniu 2000 roku odbyto si¢ w Amsterdamie pierwsze spotkanie projektu PKI urucho-
mionego przez stowarzyszenie TERENA. Celem projektu ma by¢ koordynacja dziatan zwia-
zanych z zarzadzaniem infrastruktura kluczy publicznych w europejskim srodowisku akade-
mickim. Podczas inaugurujacego spotkania oméwiono m.in. projekty realizowane przez
uczestnikow programu National Reasearch and Educational Networks stowarzyszenia TE-
RENA. Ze sprawozdania  zamieszczonego na  stronach WWW  projektu
(http://www .terena.nl/projects/pki/) dowiadujemy sig, ze od stycznia 2000 roku dziata nad-
rzedny urzad certyfikacyjny w holenderskiej sieci akademickiej SURFnet. Jego zadaniem
jest poswiadczanie kluczy publicznych urzedow certyfikacyjnych instytucji (uniwersytetow
oraz biur organizacji SURFnet). Jest rowniez prowadzony serwis informacyjny na temat
certyfikacji. W najblizszym czasie SURFnet zamierza zaja¢ si¢ dotaczeniem do oferowanych
aplikacji sieciowych uwierzytelniania opartego na protokole SSL, implementacja PKI za
pomoca kart elektronicznych (smartcards) oraz integracja PKI z baza katalogowa LDAP. Na
razie SURFnet nie przewiduje stosowania kwalifikowanych certyfikatow. Niemiecka sie¢
akademicka DFN ma wilasny nadrzedny urzad certyfikacyjny od 1996 roku. Ostatnio po-
wstata samodzielna organizacja DFN CERT, ktora przejgta opiekg nad ustuga certyfikacji.
Hiszpanska sie¢ akademicka RedIRIS uruchomita nadrzedny urzad certyfikacji w listopadzie
2000 roku. W ciagu miesiaca skorzystato z jej ustug okoto 7000 uzytkownikow. W Wielkiej
Brytanii §rodowisko akademickie nie ma swojej infrastruktury kluczy publicznych, ale w
biezacym roku przewiduje si¢ jej ustanowienie. Kilka uniwersytetow utworzylo urzedy
certyfikacji typu self-signed. Jest zapowiadana réwniez wspotpraca w ramach europejskiej
inicjatywy kwalifikowanych certyfikatéw ([15]). W czasie spotkania podsumowano réwniez
stan prac projektu EuroPKI i przedstawiono najblizsze zadania. Planuje si¢ m.in. implemen-
tacj¢ ustugi bezpiecznych etykiet czasowych, przeznaczonych dla aplikacji, w ktorych ele-



mentem krytycznym jest prawidlowy czas (np. transakcje finansowe). Uczestnicy zapoznali
si¢ rowniez z raportem ze spotkania inicjatywy Internet2 (http://www.internet2.edu). Inter-
net2 jest zrzeszeniem ponad 180 uniwersytetow w Stanach Zjednoczonych, ktorego celem
jest rozwoj 1 wdrazanie we wspolpracy z przemystem i jednostkami rzadowymi zaawanso-
wanych aplikacji i technologii sieciowych. Funkcjonuje juz specjalna grupa o nazwie HEPKI
(Higher Education PKI), koordynujaca dziatania na polu bezpieczenstwa ustug sieciowych.

4.3 Stan prac w Polsce

Przeglad aktualnego stanu dziatan w zakresie udostgpnienia przez akademickie sieci w Euro-
pie ustugi certyfikacji pokazuje, ze wiodace osrodki zaczgly juz intensywne prace w tym
kierunku. W Polsce prace zwiazane z PKI sa stosunkowo mato zaawansowane. Jednym
z pierwszych oficjalnych urzedow certyfikacji w Polsce jest Centrum Certyfikacji klucza
publicznego nosi nazwe Certum, prowadzone przez firmg Unizeto ze Szczecina. Jak mozna
dowiedzie¢ si¢ ze stron www.certum.pl, Certum wydalo juz ponad 10 000 certyfikatéw dla
jednostek organizacyjnych ZUS, ptatnikéw sktadek, oséb prywatnych, serwerow SSL oraz
ruter6w VPN. Krajowa Izba Rozliczeniowa, ktdéra juz od ponad 5 lat §wiadczy ustugi certy-
fikacji kluczy publicznych na potrzeby systemu migdzybankowych rozliczen elektronicz-
nych ELIXIR wprowadzita ostatnio nowy system zarzadzania certyfikatami, SZAFIR, zgod-
ny ze standardem X.509v3. Od maja 2000 roku dziata trzecie w Polsce centrum certyfikacji,
ktore zostato stworzone przez firmy Telbank S.A. oraz Enigma SOI sp. z 0.0. We wrzesniu
2000 Narodowy Bank Polski oraz Zwiazek Bankoéw Polskich utworzyly firm¢ Centrast S.A.,
ktora ma wydawac elektroniczne certyfikaty dla potrzeb sektora bankowego. Kwestia udzie-
lania zezwolen na wydawanie certyfikatow dla podmiotéw gospodarczych lezy dotychczas
w gestii Ministerstwa Gospodarki. Nadal brakuje inicjatywy odgoérnej wprowadzajacej po-
trzebne ustalenia w ramach kraju. Obecnie trwaja dyskusje nad projektami ,,Ustawy o podpi-
sie elektronicznym”: poselskim z konca stycznia 2001 r. oraz rzadowym z 12 lutego 2001 r.
Projekty te roznia si¢ migdzy soba skala nadzoru i kontroli panstwa. Rzad chce wprowadzi¢
daleko idaca kontrole nad wydawaniem certyfikatow kluczy publicznych, natomiast posto-
wie 1 kregi informatyczne opowiadaja si¢ za podejsciem wolnorynkowym i mozliwo$cia
stosowania niekwalifikowanych certyfikatow, ktore zostaty poswiadczone przez nieakredy-
towana firmg. Przewiduje si¢ zatwierdzenie ostatecznej wersji ustawy regulujacej stosowanie
podpisow cyfrowych do lipca 2001. Ministerstwo Spraw Wewngtrznych i Administracji
zamierza powola¢ Krajowy Urzad Certyfikacji. Na razie nie mozna przewidzie¢, jak rozwing
si¢ dziatania zwiazane z ogdlnopolska infrastruktura kluczy publicznych. Nie wiadomo wigc,
czy begdzie mozliwe zintegrowanie dzialan w srodowisku akademickim z krajowa struktura
urzedow certyfikacyjnych i oferowanie uzytkownikom tzw. kwalifikowanych certyfikatow
(w pojeciu ustawy). Obecnie wiele zespolow sieci akademickich wdraza niezaleznie bez-
pieczne technologie sieciowe dla lokalnych potrzeb. Prace te nie sa w zaden sposob koordy-
nowane. Powstaja wigc odseparowane struktury zastgpcze o charakterze tymczasowym,
stosowane do konkretnych aplikacji. Niezbedne i pilne staje si¢ zdefiniowanie regul tworze-
nia i utrzymywania infrastruktury kluczy publicznych wsréd polskich uczelni i jednostek
badawczo-rozwojowych. Potrzebg tego przedsigwzigecia wzmacnia fakt, ze realizacji wielu
zadan wymienianych w dokumencie ,,PIONIER: Polski Internet Optyczny — Zaawansowane
Aplikacje, Ustugi, Technologie dla Spoleczenstwa Informacyjnego” opiera si¢ na istnieniu
infrastruktury stanowiacej postawe bezpiecznej komunikacji w Internecie.



5 Zadania projektu budowy infrastruktury kluczy publicznych w pol-
skim Srodowisku akademickim

5.1 Podstawowe cele

Dziatania zmierzajace do utworzenia w polskim §rodowisku akademicko-naukowym profe-

sjonalnej, operacyjnej infrastruktury kluczy publicznych powinny polega¢ na:

— zainicjowaniu rozwoju technologii bezpieczenstwa pracy sieciowej;

— stworzeniu, promowaniu i utrzymywaniu infrastruktury klucza publicznego dla srodowi-
ska akademicko-naukowego, gwarantujacej wiarygodnos$¢ stosowanych kluczy publicz-
nych;

— dostarczeniu w ustugach sieciowych komponentow programowych niezbednych do
bezpiecznego stosowania Internetu w aplikacjach niekomercyjnych i komercyjnych;

— udoskonaleniu istniejacych narzedzi pod katem ich uzyteczno$ci, uniwersalnosci oraz
przeno$nosci migdzy réznego rodzaju platformami.

5.2 Zadania szczegélowe

Priorytetowym zadaniem jest zaprojektowanie i ustanowienie infrastruktury kluczy publicz-
nych w polskim $rodowisku akademicko-naukowym. Na tym etapie bardzo wazne jest sko-
ordynowanie prac z zadaniami projektu rozwoju ustugi katalogowej LDAP ([10]). Jest to
konieczne nie tylko dlatego, ze baza katalogowa stanowi idealne miejsce do przechowywa-
nia certyfikatow kluczy publicznych oraz list odwotanych certyfikatow. W wigkszym stopniu
wymaga tego wspolny model nazewnictwa stosowany przez obie ustugi: LDAP i PKI. Certy-
fikat klucza publicznego powstaje, gdy uprawniona jednostka (urzad certyfikacyjny) po-
$wiadczy swoim podpisem cyfrowym dane identyfikujace wtasciciela klucza publicznego
oraz sam klucz. Identyfikacja wtascicieli kluczy oraz urzgdow certyfikacyjnych opiera sig¢ na
specjalnym schemacie nazewnictwa, opracowanym w ramach standardu X.500, z ktorego
wywodzi sig¢ protokét LDAP. Dla zagwarantowania przeno$nosci i wspolpracy réznych
aplikacji, kwestie przypisywania nazw w celu korzystania z ustugi PKI oraz budowy hierar-
chicznej struktury bazy katalogowej LDAP musza by$ rozwiazywanie w oparciu o dobrze
zdefiniowane potrzeby wszystkich aplikacji.

Szczegbdtowe prace zmierzajace do utworzenia srodowiska PKI powinny objaé:

1. Zaprojektowanie hierarchii urzedoéw certyfikacyjnych w polskim §rodowisku akademic-
ko-naukowym.

2. Ustalenie stosowanego nazewnictwa wedtug standardu X.500/LDAP.

3. Sprecyzowanie polityki bezpieczenstwa obowiazujacej w zaprojektowanej infrastrukurze,
czyli zestawu regut okreslajacych podstawowe obowiazki i zadania komponentéw infra-
struktury kluczy publicznych oraz funkcje wystawianych przez nig certyfikatow:

a) wymagania stawiane urzgdom certyfikacyjnym wilaczajacym si¢ w infrastruktu-
re;

b) stosowany model zaufania;

c) obowiazki urzedu certyfikacyjnego;

d) sposdb ochrony stanowisk, z ktérych korzysta urzad certyfikacyjny;

e) dzialania gwarantujace prywatnos¢ informacji zebranej w procesie certyfikacji;

f) sposdb weryfikacji instytucji oraz os6b odpowiedzialnych za utrzymywanie no-
wego urzgdu certyfikacyjnego, wstgpne wymagania stawiane dotaczanej instytu-
cji;



g) sposéb rejestracji uzytkownikdéw, wprowadzenie delegatur, urzedow rejestruja-
cych i ich powiazania z urzgdami certyfikacyjnymi,
h) wymagania stawiane uzytkownikom;
i) rozwiazywanie konfliktow przy nadawaniu nazw;
j) wymagany poziom bezpieczenstwa certyfikatow, stosowane algorytmy krypto-
graficzne, rozmiar kluczy;
k) stosowany format certyfikatow;
1) typy wystawianych certyfikatow (w zaleznosci od ich roli oraz od poziomu
kontroli wiarygodnosci);
m) domyslny termin waznosci certyfikatow;
n) sposob uniewazniania certyfikatow;
0) obsluga listy odwotanych certyfikatow;
p) zasady przedtuzania waznosci certyfikatow;
q) reguly dotyczace archiwizacji wystawionych kluczy prywatnych;
r) reguly certyfikacji wzajemnej i faczenia dotychczas niezaleznych urzedow;
s) reguly udostgpniania kluczy publicznych, akceptowane formy magazynéw klu-
czy publicznych, zastosowanie protokotu X.500 lub LDAP.
4. Ustanowienie nadrzgednego urzedu certyfikacyjnego.
5. Zdefiniowanie procedury dofaczania kolejnych urzgdéw do infrastruktury kluczy pu-
blicznych.
6. Opracowanie regut postgpowania w przypadku awarii, utraty nosnikow itp.

Etap projektowania struktury urzedow certyfikacyjnych musi obejmowac ustalenie, w jakie-

g0 typu oprogramowanie b¢da wyposazone urzedy certyfikacyjne. W tym celu nalezy prze-

prowadzi¢ analizg¢ pakietow programowych dostgpnych na rynku, dokonaé instalacji testo-

wych, jesli bedzie to mozliwe. Istotnym kryterium jest zapewnienie maksymalnej pewnosci i

wiarygodno$ci wszystkich komponentéw programowych.

Wdrozenie infrastruktury bezpieczenstwa po jej zaprojektowaniu i ustanowieniu nadrzgdne-

go urzedu certyfikacyjnego wymaga zbudowania narzedzi wspomagajacych pracg PKI.

Waznymi zagadnieniami sa:

—  obsluga list odwotanych certyfikatow, zastosowanie protokotu OCSP (Online Certificate
Status Protocol);

—  stworzenie mechanizmow automatycznego przedtuzania waznosci certyfikatow (zgodnie
z ustalong polityka), tak by uzytkownik moégt nieprzerwanie korzysta¢ ze swego certyfi-
katu.

Bardziej zaawansowane dzialania realizowane w oparciu o zaimplementowang infrastrukture

kluczy publicznych obejma:

— wprowadzenie ustugi certyfikatow atrybutowych w celu zarzadzania dystrybucja upraw-
nien przydzielanych wlascicielom certyfikatow;

— zastosowanie technologii kart elektronicznych (smartcards) do przechowywania kluczy.

5.3 Integracja infrastruktury kluczy publicznych Srodowiska akademickiego ze struk-
tura ogolnopolska

Najprawdopodobniej w biezacym roku podpis elektroniczny stanie si¢ legalng forma po-
$wiadczania dokumentow. W projekcie ustawy o podpisie elektronicznym, zaréwno w wer-
sji rzadowej, jak i poselskiej, moéwi si¢ o dwoch formach dziatalnosci certyfikacyjnej: urze-
dach akredytowanych oraz kwalifikowanych. Obu typom urzgdow certyfikacyjnym stawia



si¢ wysokie wymagania sprzgtowe i finansowe. Najprawdopodobniej nie bgdzie mogla im
sprosta¢ wigkszos$¢ instytucji akademickich, zainteresowanych wprowadzeniem bezpiecznej
komunikacji w swojej sieci. Z powodu wysokich kosztu tego przedsigwzigcia jest mato
prawdopodobne stworzenie oficjalnej, akredytowanej akademickiej infrastruktury kluczy
publicznych. Dodatkowo, doglgbna analiza celow takich dziatan podwaza ich zasadnosc¢
wobec przewidywanych kosztow i trudno$ci natury formalnej. Z drugiej strony warto zwro-
ci¢ uwagg, ze dyskutowany projekt ustawy dotyczy wylacznie obstugi podpisu elektronicz-
nego, nic ma w niej mowy o innych zastosowaniach metod kryptograficznych, np. o szyfio-
waniu danych lub sprawdzaniu ich spdjnosci. Projekt ustawy nie zajmuje si¢ tez zagadnie-
niami dostgpu do kluczy publicznych, gdyz ztozenie podpisu elektronicznego oznacza m.in.
dotaczenie klucza publicznego. Omawiany w tym artykule projekt przewiduje wszystkie
prace tego typu. Wobec przewidywanych rzadowych regulacji kwestii funkcjonowania urzg-
dow certyfikacyjnych nalezy wigc przyja¢, ze dla potrzeb srodowiska akademicko-
naukowego Polski trzeba bedzie stworzy¢ strukture nieformalna, by¢ moze ,,nieprofesjonal-
ng” z punktu widzenia ustawy. Ogolnopolska akademicka infrastruktura kluczy publicznych
dzialataby zgodnie z polityka bezpieczenstwa zdefiniowana przez zespdt znajacy realia sie-
ci POL34 i NASK. Ogromna zaleta tak okre§lonego przedsigwzigcia bytaby mozliwosé
pewnego ostabienia rygoréw bezpieczenstwa, np. w odniesieniu do ochrony stanowisk wy-
stawiania certyfikatow i dopuszczenie korzystania z ogélnodostgpnego oprogramowania.

6 Przewidywane efekty

Kryptografia klucza publicznego ma z dnia na dzien szersze zastosowanie. W coraz wigkszej
liczbie aplikacji sieciowych $rodowisko bezpiecznej komunikacji jest zintegrowane z pod-
stawowa ustuga. Coraz wigcej osob chce na co dzien korzysta¢ z transmisji szyfrowanej
i dodawa¢ podpisy cyfrowe do przesylanych dokumentow. Ro$nie zapotrzebowanie na bez-
pieczny serwis WWW, chroniong poczte elektroniczna. Zwigkszaja si¢ zasoby informacyjne
dostarczane w Internecie, lecz nie zawsze maja by¢ one ogolnodostgpne. Autoryzacja doste-
pu przez uwierzytelnienie uzytkownika jest popularnym sposobem ochrony przed osobami
nieuprawnionymi. Bezpieczne serwery DNS daja pewnos$¢, ze otrzymywane informacje na
temat domen sa prawdziwe. Uzytkownicy korzystaja na co dzien z duzej liczby ustug sie-
ciowych, dlatego coraz bardziej uciazliwa staje si¢ koniecznos¢ wielokrotnego ,,logowania”,
w celu uzyskania dostgpu do konkretnych aplikacji. W technice ,,pojedynczego logowania”
(single sign-on) kazdy uwierzytelnia swoja tozsamos¢ w systemie lokalnym (za pomoca
kryptografii asymetrycznej) tylko jeden raz, a o tym czy moze korzysta¢ z konkretnej ushugi
sieciowej decyduja wczesniej przyznane prawa dostgpu, okre§lane na podstawie danych
identyfikujacych uzytkownika.

Wszystkie opisane funkcjonalnosci z jednej strony opieraja si¢ na algorytmach kryptogra-
ficznych, z drugiej bazuja na dobrze zorganizowanej infrastrukturze klucza publicznego,
gwarantujacej maksymalny poziom zaufania. Pojawiaja si¢ wprawdzie glosy krytyczne,
wskazujace, ze PKI nie jest magicznym eliksirem, niwelujacym wszystkie problemy bezpie-
czenstwa. Oczywiscie, tego typu rozwiazanie ma swoje wady, o ktérych nie mozna zapomi-
naé. Zostaly one szczegdétowo omoéwione w artykule [8]. Prawie wszystkie elementy wymie-
niane jako potencjalne ogniwo zapalne pojawiaja si¢ dlatego, ze o mocy calego systemu
decyduje jego najstabszy komponent. Metody kryptograficzne mozna uzna¢ za skuteczne
i bezpieczne, natomiast najwigcej niepewnosci wnosza systemy komputerowe i ludzie. Bez-
pieczenstwo sieci komputerowych to dziedzina, w ktorej zawsze trzeba postgpowac ostroz-



nie, z ogromna wyobraznia i, niestety, nalezy bra¢ pod uwage najgorsze warunki zewngtrzne,
m.in. zla wolg uzytkownikoéw sieci.

Wdrozenie infrastruktury kluczy publicznych i zdefiniowanie regul uczestnictwa w tej
strukturze pozwoli na szybkie rozszerzenie ustugi na terenie Polski, przede wszystkim
w srodowisku akademickim. Zespoly biorace udziat w projekcie zdobgda doswiadczenie
i stang si¢ ekspertami w dziedzinie tworzenia mechanizméw bezpiecznej pracy w sieciach
komputerowych, beda gotowe do wdrazania podobnej technologii w swoich regionach.
W oparciu o gotowa infrastruktur¢ beda przygotowywane bezpieczne aplikacje sieciowe
i dostarczane ustugi gwarantujace catkowita poufnosc.
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